_ Informationspflicht bei Erhebung von
_Berlénﬁr , personenbezogenen Daten (Art. 13,14 DSGVO)
wi OCARTe - Schule am Berg -

Datenschutzinformation gemaB Art. 13, 14 DSGVO Stand: 10/2026

Sehr geehrte Eltern, Schiilerinnen und Schiiler,

die Anmeldung und Beschulung der Schilerinnen und Schiler an unserer Schule ist mit der
Verarbeitung zahlreicher Daten Uber Personen (personenbezogene Daten) verbunden. Diese Daten
finden sich in Akten und Dokumenten, aber auch digitale Daten gehdren dazu.

Mit diesem Schreiben informieren wir Sie, welche Daten wir von Ihnen und von Ihrem Kind verarbeiten,
wofur diese bendtigt werden sowie Uber lhre Rechte nach geltendem Datenschutzrecht. Fir Rickfragen
und weitere Informationen stehen wir Ihnen gerne zur Verfligung.

l. Name und Anschrift der verantwortlichen Stelle

Verantwortlich fiir die Verarbeitung Ihrer Daten ist:
Schule am Berg

K. Sokolowski

Kdépenicker Str. 31 | 12524 Berlin
sekretariat@09g10.schule.berlin.de

Il Name und Anschrift des Datenschutzbeauftragten
Bei Fragen zum Datenschutz kontaktieren Sie bitte:

Frau Strauss
kathrin.strauss @senbijf.berlin.de
Fritz-Lang-StraBe 6, 12627 Berlin

II. Allgemeines zur Datenverarbeitung

1. Zwecke der Datenverarbeitung

Die Datenverarbeitungen, die die Schule bei der Erfillung ihrer Aufgaben vornimmt, dienen der
gesetzmaBigen Durchfiihrung des Schulverhéltnisses geman § 64 SchulG Berlin.

Diese Datenverarbeitungen sind durch unterschiedliche Zwecke begriindet, die in Zusammenhang mit
der Verwaltung der Schule, der Erteilung des Unterrichts oder der Beurteilung der Schilerinnen und
Schiler stehen. Zur Erstellung von Statistiken, fir die Kommunikation mit Eltern oder anderen Stellen
sowie fiir die Offentlichkeitsarbeit der Schule werden ebenfalls Daten verarbeitet.

Ziel ist es, die Vorgaben des § 3 SchulG Berlin im Hinblick auf Bildung und Erziehung zu erreichen.

Die Verarbeitung personenbezogener Daten dient dartber hinaus der Planung, Organisation,

Durchfiihrung und Dokumentation der Angebote der erganzenden Férderung und Betreuung (eF6B) als
Bestandteil des schulischen Bildungs- und Erziehungsauftrags. Hierzu gehéren insbesondere die
padagogische Forderung, Betreuung und Aufsicht der Schulerinnen und Schdler, die Durchfihrung von
Ferienangeboten, die Zusammenarbeit mit den Erziehungsberechtigten sowie die Organisation des
Ganztagsbetriebes.

Die mogliche Verdffentlichung von weiteren personenbezogenen Daten, Fotos, Video- und
Tonaufnahmen dienen dem Zweck der Dokumentation sowie Wertschatzung von Veranstaltungen und
Personen und setzen Ihre Einwilligung voraus.
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2. Rechtsgrundlage fur die Datenverarbeitung

Die Schulen durfen personenbezogene Daten von Schilerinnen und Schilern und ihren
Erziehungsberechtigten verarbeiten, soweit dies zur Erfullung der ihnen durch Rechtsvorschriften
zugewiesenen schulbezogenen Aufgaben erforderlich ist. Die Verarbeitung erfolgt auf Grundlage von:
Art. 6 Abs. 1 lit. c

DS-GVO i.V.m. §64 Schulgesetz (SchulG) und der Schuldatenverordnung (SchuldatenV), der Digitalen
Lehr-und Lernmittel-Verordnung (DigLLV), der Sonderpadagogikverordnung! , der
Grundschulverordnung? sowie § 3,15 SchiFoVOs3.

Personenbezogene Daten, die nicht unter diese Regelungen fallen, verarbeiten wir nur mit lhrer
schriftlichen Einwilligung. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO.

3. Kategorien betroffener Personen

* Schulerinnen und Schiler,
* péadagogisches Personal
* Erziehungsberechtigte

4. Kategorien der personenbezogenen Daten

Welche Daten in der Schule verarbeitet werden, wird in den §§ 7 bis 14 und in den Anlagen der
SchuldatenV sowie in den §§ 2, 4 und 5 und in der Anlage Abschnitt A der DigLLV festgelegt.

Fir die schulische Foérderung lhres Kindes ist gegebenenfalls die Erstellung von Gutachten und
Forderplanen erforderlich. Vorschriften dazu finden Sie in §§ 3, 6, 32 der Sonderpadagogikverordnung.

Zu verarbeitende Daten sind gemaRB der Anlage 1 der Schuldatenverordnung unter anderem:

1) Stammdaten der Schilerinnen und Schiiler, z.B. Name, Schileridentifikationsnummer,
Geburtsdatum, Geschlecht, Wohnanschrift, Schiler-Registrierungscode

2) Daten der Erziehungsberechtigten, z.B._Rolle des Ansprechpartners, Namensangabe mit
Anrede und Titel, Wohnanschrift

3) Schullaufbahn- und Organisationsdaten, z.B. derzeit besuchte Schule
(Schulidentifikationsnummer, Schulnummer, Schulname), zur Nutzung freigeschaltete Dienste
(Digitale Lehr- und Lernmittel, Lernmanagementsysteme), Rolle in der Schule, Datum der ersten
Einschulung

4) Leistungsdaten der Schiilerinnen und Schiiler, z.B. Zeugnisnoten, verbale Beurteilungen,
Zeugnisbemerkungen

5) Schulform- oder schulstufenspezifische Zusatzdaten der Schiilerinnen und Schiiler: z.B.
Enddatum einer Zurtckstellung, mit Einwilligung der Erziehungsberechtigten: Angaben zur bisher
besuchten Kindertagesstéatte.

Im Rahmen der erganzenden Férdeerung und Betreuung (eF6B) kénnen zusétzlich personenbezogene
Daten verarbeitet werden, soweit dies zur Erflllung der schulischen Aufgaben erforderlich ist. Hierzu
gehdren insbesondere:

1) Betreuungs- und Organisationsdaten, z.B. Betreuungsumfang und Betreuungszeiten,
Anwesenheits- und Teilnahmedaten sowie die Teilnahme an Ferienangeboten

2) Daten zur sicheren Betreuung und Abholung, z.B. Abholberechtigungen und sonstige
Angaben zur sicheren Betreuung des Kindes,

3) padagogische Daten, z.B. padagogische Beobachtungen und Dokumentationen sowie
Informationen zu individuellen FérdermafBnahmen,

1 hitps://gesetze.berlin.de/bsbe/document/jir-SondP%C3%A4dVBEV15IVZ

2 https://gesetze.berlin.de/bsbe/document/jir-GrSchul VBEV21IVZ

3 https://gesetze.berlin.de/bsbe/document/jlr-NNLBE00004929
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4) Kommunikationsdaten, z.B. Kontaktdaten und sonstige Informationen, die im Zusammenhang
mit der Kommunikation Uber die Betreuung des Kindes anfallen.

Zudem kdénnen weitere personenbezogene Daten, z.B. Fotos, Video- und Tonaufnahmen
verarbeitet werden, sofern uns lhre Einwilligung vorliegt.
5. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Daten werden nur von den Personen verarbeitet, die dafir im Rahmen ihrer Aufgabe eine Berechtigung
besitzen.
Daten mit Personenbezug werden ausschlieBlich durch

. padagogisches und nicht pddagogisches Personal,
. in ihre Rechte und Pflichten eingewiesene Administratorinnen und Administratoren sowie
. Mitarbeiterinnen und Mitarbeiter eines technischen Dienstleisters im Rahmen des Supports

verarbeitet.

Eine DatenlUbermittlung erfolgt an berechtigte Dritte nur auf Basis gultiger Rechtsnormen oder wenn die
betroffene Person der Ubermittlung ausdriicklich zugestimmt hat.
Personenbezogene Daten kbnnen zum Beispiel weitergegeben werden an:
* die Statistikstelle der fur das Schulwesen zustandigen Senatsverwaltung
* das drtlich zustandige Schulamt
* die mit der Schule im Rahmen der erganzenden Férderung und Betreuung
* der auBerunterrichtlichen Férderung und Betreuung im Rahmen des § 5 Absatz 4 SchulG Berlin
kooperierenden Tréager der freien Jugendhilfe
* die Jugendbehdrden und die Jugendgerichtshilfe
* Mitarbeiterinnen und Mitarbeiter eines Tragers der freien Jugendhilfe
* das Schulpsychologische und Inklusionspaddagogische Beratungs- und Unterstiitzungszentrum
(SIBUZ)
* gewahlte Klassenelternvertretungspersonen sowie gewéhlte Schilervertretungspersonen und
Mitglieder schulischer und Uberschulischer Gremien
* den zustandigen Gesundheitsamtern zur Durchflihrung der schulérztlichen Untersuchung
* aufnehmende Schule
nach MaBgabe der ihnen durch Rechtsvorschrift zugewiesenen Aufgaben.

6. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation

Eine DatenlUbermittlung findet nicht statt und ist auch nicht geplant.

7. Dauer der Speicherung

Fur die von der Schule erhobenen und verarbeiteten Daten gelten Fristen, wann die Daten wieder zu
I6schen sind. Die Léschfristen sind von der Art der Daten und den Verarbeitungszwecken abhéngig und
werden von den Rechtsgrundlagen, auf deren Basis sie erhoben wurden, bestimmt (§ 16 SchuldatenV).
Grundsatzlich werden Daten geldscht, sobald und soweit ihre Speicherung zur Erfillung der schulischen
Aufgaben nicht mehr erforderlich ist. Andere Daten werden bis zu 60 Jahre aufbewahrt (z. B. Kopien von
Abschlusszeugnissen). Beispielsweise werden Abschlusszeugnisse 60 Jahre, Priufungsunterlagen 10
Jahre und Klassenbicher zwei Jahre aufbewahrt.

Daten, die freiwillig angegeben werden, werden geléscht, wenn sie fir die genannten Zwecke nicht mehr
erforderlich sind oder die Einwilligung widerrufen wird.

8. Erganzende Informationen fur die Nutzung von digitalen Lehr- und Lernmitteln,
Lernmanagementsystemen und Kommunikationswerkezeugen

GemaB § 64 Abs. 11 SchulG i.V.m. § 2 SchuldatenV sowie §§ 2, 3, 4 DigLLV verarbeiten wir an der
Schule personenbezogene Daten zum Zweck des Einsatzes digitaler Lehr- und Lernmittel, von
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Lernmanagementsystemen sowie digitaler Kommunikationswerkzeuge, soweit sie fur die
Aufgabenerflllung erforderlich sind.
An unserer Schule setzen wir die in unserem Schulprogramm beschlossenen digitalen Medien ein:

* ltslearning/Lernraum Berlin/IServ = zur Vorbereitung und Durchfihrung des interaktiven Lernens
im Unterricht, zum Zugriff auf Unterrichtsmedien und Videokonferenzen (BigBlueButton), zur
Unterstlitzung in der Schulorganisation und zur Kommunikation

* TaskCards = Sammlung und Austausch von Lernmaterialien

* Antolin = Leseférderung und Textverstandnis

* BiD Messenger & Kommunikation (Austausch von Text- und Sprachnachrichten, Umfragen,
Dateiablage), Informationen zum Stundenplan, Abwesenheitsmeldung

Die Datenschutzinformationen zu den einzelnen digitalen Medien sind anbei.

IV. Ilhre Rechte und Pflichten

1. Rechte der betroffenen Person

Nach der Datenschutz-Grundverordnung (DSGVO) stehen lhnen folgende Rechte zu:
* auf Auskunft lber sie angehende Daten gem. Art. 15 DSGVO,

* auf Berichtigung unrichtiger sie angehende Daten gem. Art. 16 DSGVO,

* auf Léschung Sie angehende Daten, wenn diese nicht mehr erforderlich sind, sie rechtswidrig
verarbeitet werden oder die Einwilligung in die Verarbeitung widerrufen wurde gem. Art. 17
DSGVO,

* auf Einschrankung der Verarbeitung, um z. B. weitere Rechte geltend zu machen gem. Art. 18
DSGVO,

* auf Dateniibertragbarkeit, um die sie angehende Daten ggf. anderen Verfahren zur Verfiigung
zu stellen gem. Art. 20 DSGVO,

* auf Widerspruch, um in einer besonderen Situation der weiteren Verarbeitung der sie
angehenden Daten zu widersprechen gem. Art. 21 DSGVO.

Erteilte Einwilligungen in Datenverarbeitungen koénnen jederzeit ohne Nennung von Grinden mit
Wirkung fir die Zukunft widerrufen werden. Bei Nicht-Erteilen einer Einwilligung oder bei einem Widerruf
einer erteilten Einwilligung darf den Betroffenen kein Nachteil entstehen.

2. Beschwerderecht bei der Aufsichtsbehodrde

Ihnen steht weiterhin ein Beschwerderecht bei der Berliner Beauftragten fur Datenschutz und
Informationsfreiheit zu. Diese kénnen Sie unter folgenden Kontaktdaten erreichen:

Alt-Moabit 59-61

10555 Berlin

mailbox @datenschutz-berlin.de
Telefon: 030/ 13889-0

3. Pflicht zur Bereitstellung der Daten

Sie sind gesetzlich verpflichtet, Ihre personenbezogenen Daten uns gegenuber anzugeben. Diese
Verpflichtung ergibt sich aus § 64 Abs. 1 SchulG in Verbindung mit § 2 Abs. 2 SchuldatenV.
Im Falle einer Einwilligung ist die Bereitstellung lhrer personenbezogenen Daten freiwillig.



- Digitalen Lehr- und Lernmitteln, Lernmanagementsystemen und Kommunikationswerkezeuge an
unserer Schule-

Lernmanagementsystem itslearning

unsere Schule nutzt die Lernplattform it’s learning. Auf itslearning werden Materialien und Aktivitaten far
den Unterricht zur Verfigung gestellt, die in der Schule und auch von zu Hause bearbeitet werden
kénnen. Das Lernmanagementsystem (LMS) beinhaltet das Videokonferenztool BigBlueButton.

Die Senatsverwaltung fur Bildung, Jugend und Familie bietet den 6ffentlichen Berliner Schulen die
kostenfreie Nutzung des Lernmanagementsystem an.

Die Datenverarbeitung unterliegt den Regelungen zur Auftragsverarbeitung nach Art. 28, 29
Datenschutz-Grundverordnung (DSGVO).

1. Name und Anschrift der verantwortlichen Stelle
Verantwortlich fur die Verarbeitung Ihrer Daten ist:

Schule am Berg

Schulleiterin: K. Sokolowski/ stellv. Schulleiterin: F. Deddner
Képenicker Str. 31, 12524 Berlin,
sekretariat@09g10.schule.berlin.de

2. Name und Anschrift des Datenschutzbeauftragten
Bei Fragen zum Datenschutz kontaktieren Sie bitte:
Frau Strauss

kathrin.strauss @senbijf.berlin.de

Fritz-Lang-StraBe 6, 12627 Berlin

3. Zwecke der Datenverarbeitung

Die Daten werden zum Zweck der Bereitstellung und Nutzung eines Lernmanagementsystems zum
Zugriff auf Unterrichtsmedien und Videokonferenzen, Bereitstellung von Selbstlernaufgaben,
Unterrichtsunterstitzung usw.

verarbeitet.

4. Rechtsgrundlage fir die Datenverarbeitung

Die Verarbeitung der Daten erfolgt auf der Grundlage von: Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit
§ 64 Abs. 11 SchulG, § 2 der Schuldatenverordnung (SchuldatenV): sowie § 3,4 der Digitalen Lehr- und
Lernmittel-

Verordnung (DigLLV)2

1 https://www.gesetze.berlin.de/bsbe/document/jlr-SchulG%C2%A75aVBE2023rahmen
2 https://www.gesetze.berlin.de/bsbe/document/jir-PersDatVDigLLVBErahmen



5. Beschreibung der Kategorien betroffener Personen
+ Schilerinnen und Schiler,
*+ padagogisches Personal

6. Kategorien der personenbezogenen Daten
Institutionsdaten

* Name Administrator

* Vorname

+ E-Mail (dienstlich)

+ weitere Adressdaten (dienstlich)

+ Aktivitdten im System (Buchungen, Bestellungen etc.)
+ Log-Daten

Nutzerdaten (Lehrkréafte)

* Name

* Vorname

+ E-Mail (bei vorhandener Dienstmail)
+ Passwort

Nutzungsdaten (Lehrkréfte)

+ Aktivitdten im System/Protokolldaten
* hochgeladene Dateien

* Textbeitrédge in Chats, Kalendern

+ Log-Daten

Nutzerdaten (Schilerinnen und Schiler)
* Name

* Vorname

+ Passwort

+ Klassen-/Kurszugehorigkeit

Nutzungsdaten (Schilerinnen und Schiuler)

« Aktivitaten im System (Nutzungszeiten, Bearbeitungsstande, Ergebnisse etc.)
* hochgeladene Dateien

* Textbeitrédge in Chats, Kalendern

* Log-Daten

Bei der Nutzung des integrierten Videokonferenzdienstes werden folgende Daten verarbeitet:

+ Benutzeridentifikationsnummer zur Teilnahme an der Videokonferenz

+ Authentifizierungsinformationen

* Video- und Audiostreamingdaten

+ Daten zum genutzten Endgerét und Browser sowie der eingesetzten Hardware

* Inhalte und Metadaten eines mdglichen Chats in Textform begleitend zur Videokonferenz

+ IP-Adressen, Logs wie Anmeldeereignisse, Beitritte und das Verlassen von Videokonferenzen

Die Teilnahme an Videokonferenzen setzt die Anmeldung am LMS voraus, da der Videokonferenzdienst
Uber das
LMS-Portal erreicht wird. Umgekehrt kann das LMS auch ohne Videokonferenzen genutzt werden.

7. Empfénger oder Kategorien von Empfangern der personenbezogenen Daten
+ Schulerinnen und Schuler auf eigene Daten
+ Schulerinnen und Schuler auf Konversationen mit Schilerinnen und Schilern oder Lehrkraften
* Lehrkréfte auf eigene Daten
5



« Lehrkrafte auf Daten der unterrichteten Schilerinnen und Schiiler
« Systemadministration auf alle Benutzerdaten
+ Schulerinnen und Schuler auf Namen der Schilerinnen und Schiler der Lerngruppe

Weitere Informationen finden Sie unter https://itslearning.com/de/dsgvo/

bettermarks

bettermarks ist ein digitales Lehr- und Lernmittel fir das Fach Mathematik und kann als App oder webbasierte
Anwendung genutzt werden. Folgende personenbezogenen Daten der Schiilerinnen und Schiiler werden bei der
Nutzung von bettermarks verarbeitet:

* Benutzername, bestehend aus Vor- und Familiennamen lhres Kindes
oder Benutzername, bestehend aus einem Pseudonym in der Form <...>

* Mathematischen Lésungen (Eingabe durch die Nutzenden).

* Bei der Nutzung anfallende Lernstandsdaten: zugewiesene oder selbst gewihlte Ubungsserien, Datum
und Ergebnis der Bearbeitung einer Ubungsserie, Anzahl der bearbeiteten Aufgaben, pro Lernaufgabe
bendtigte Zeit, Anzahl der fehlerfreien bzw. fehlerhaften Aufgaben, eingegebene Losungen, von
bettermarks entdeckte Wissensliicken und zusatzliche, vom System empfohlene Ubungsserien,
Zusammenfassung/Ubersicht tiber die Lernergebnisse fiir die Lehrkraft

Zugriff auf die Daten und damit jede einzelne Antwort haben neben lhrem Kind Sie als Eltern, wenn Sie sich von
Ihrem Kind die Zugangsdaten geben lassen. Die Lehrkraft hat Zugriff auf die Account-Daten und die
Lernstandsdaten.

Die vollstindige und unwiederbringliche Loschung des Benutzerkontos (und damit aller personenbezogenen
Daten) erfolgt nach Ende der Schulzeit an unserer Schule. Benutzerkonten, die ein ganzes Schuljahr nicht genutzt
wurden, werden zum Ende des Schuljahres vollstandig und unwiederbringlich geldscht. Es besteht die Moglichkeit,
der Loschung zu widersprechen, wenn das Benutzerkonto bestehen bleiben soll — beispielsweise zur zukiinftigen
privaten Nutzung. Teile der Verkehrsdaten (Log-Dateien) werden fiir sieben Tage gespeichert. Eingaben der
Lernenden werden fir didaktische Auswertungen zwolf Wochen zwischengespeichert.

Weiterfithrende Informationen finden Sie unter https://de.bettermarks.com/datenschutz/

TaskCards

TaskCards kann ohne Eingabe von personenbezogenen Daten genutzt werden: Die Pinnwand wird durch die
Lehrkraft mit Schilerinnen und Schiilern geteilt. Das kann mittels eines Links oder auch Ulber einen QR-Code
erfolgen. Diese Zugangsdaten kdnnen per E-Mail versendet oder als Ausdruck zur Verfligung gestellt werden.
Schilerinnen und Schiiler konnen eigene Kommentare veroffentlichen. Sie konnen Nachrichten an die Lehrkraft
schreiben. Bei Freigabe durch die Lehrkraft konnen die Schilerinnen und Schiler auch eigene Beitrage
(einschlieRlich Audiobeitrage) veroffentlichen und Dateien hochladen.

Schilerinnen und Schiiler kdnnen von der Lehrkraft befahigt werden, Einsicht in die Beitrdge (auch Audiobeitrage)
und die bearbeiteten Lektionen ihrer Mitschiiler zu nehmen.

Die Daten werden gel6scht, sobald sie fiir die Aufgabenerfillung der Schule nicht mehr erforderlich sind. Die in
der Lernplattform veroffentlichte Beitrage sowie die bearbeiteten Lektionen jeweils einschlieRlich des Datums der

Erstellung und der letzten Anderung werden jeweils spitestens am Ende des laufenden Schuljahres geldscht. Die
Internet-Verkehrsdaten werden spéatestens nach 7 Tagen gel6scht.

Weitere Informationen finden sich unter www.taskcards.de/#/privacyPolicy.

quop

an unserer Schule arbeiten wir ebenso in einigen Klassen mit dem Diagnoseverfahren ,,quop”. quop ist ein
digitales Tool, mit dem die Lernentwicklung der Kinder erfasst werden kann. Dies hilft den Lehrerinnen und
Lehrern, ihren Unterricht optimal an den momentanen Lernstand ihrer Schiilerinnen und Schiiler anzupassen. Pro
Schuljahr werden acht bis zehn Kurztests im Abstand von 3 bis 4 Wochen durchgefiihrt. Auch Ihr Kind wird in
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diesem Schuljahr daran teilnehmen. Dieses Hinweisblatt gibt Ihnen Antworten auf wichtige Fragen zu quop.
Weitergehende Informationen finden Sie unter www.quop.de.

Was ist quop?

qguop ist ein Diagnoseinstrument zur Erfassung des Lernstands in den Kompetenzbereich Mathematik. Durch die
regelmaBig durchgefiihrten Testungen kann die Lernentwicklung der Schiilerinnen und Schiiler genau beobachtet
werden. Somit konnen die Lehrkrafte Lernriickstinde rechtszeitig erkennen und eine passende Férderung
anbieten. Die Teilnahme an quop ist fir die Schulen freiwillig. Die Testaufgaben werden von der Universitat
Minster entwickelt. Der Schwierigkeitsgrad der Testaufgaben bleibt stets gleich, weswegen die Schiilerinnen und
Schiiler am Anfang des Schuljahres noch nicht die notwendigen Fahigkeiten mitbringen, um alle Aufgaben korrekt
I6sen zu kénnen. Durch die gleichbleibenden Anforderungen kénnen Veranderungen in den Testergebnissen auf
die Lernentwicklung zurilickgefiihrt werden. So ist es moglich, aussagekraftige Entwicklungsverlaufe zu erhalten.
guop entscheidet nicht liber die weitere Schullaufbahn.

Warum wird quop durchgefiihrt?

qguop ist in erster Linie ein Instrument fir Lehrkrafte, um die Lernentwicklung der Klassen sowie der einzelnen
Kinder feststellen zu kdnnen. Die Lehrkrafte kdnnen die Ergebnisse fiir die individuelle Férderung und die
Unterrichtsplanung nutzen.

Sollen sich die Schiilerinnen und Schiiler vorbereiten?

quop uberpriift die Entwicklung der Kompetenzen, die Schilerinnen und Schiiler wahrend eines Schuljahres
erwerben. Eine gezielte Vorbereitung auf quop-Tests ist nicht erforderlich und auch nicht sinnvoll. Die Lehrkrafte
informieren die Schiilerinnen und Schiiler Gber die Zielsetzungen und den Ablauf von quop.

Wie wird quop ausgewertet?

Die Test-Ergebnisse werden vom quop-System automatisch berechnet und in anschaulichen Grafiken
wiedergegeben. Die Ergebnisriickmeldung fiir die einzelnen Schillerinnen und Schiiler erfolgt direkt nach den
Tests. Ein Entwicklungsverlauf kann jedoch erst nach ein paar Tests erkannt werden. Die Lehrkrafte erhalten vom
System eine detaillierte Auswertung der Ergebnisse der einzelnen Schiilerinnen und Schiiler sowie der gesamten
Klasse. Welche Daten werden erhoben und wofiir werden sie verwendet? Fiir jede Schiilerin und jeden Schiiler
wird erfasst, wie viele Aufgaben sie oder er korrekt bearbeitet hat und wie viele nicht. Mit aufgenommen werden
hierbei auch allgemeine Angaben zur Schiilerin bzw. zum Schiiler, wie das Geschlecht und das Alter, ob ein
Migrationshintergrund vorliegt, sonderpadagogischer Forderbedarf besteht und das Einschulungsjahr. Die
Lehrkraft gibt diese Informationen in ihren personlichen, kennwortgeschiitzten Account in quop ein. Diese Daten
kann auler der Lehrkraft niemand einsehen. Die Verarbeitung der Daten erfolgt beim beauftragten Dienstleister,
der hfp Informationssysteme GmbH, in pseudonymisierter Form. Die Namen der Schiilerinnen und Schiler kénnen
vom Dienstleister nicht eingesehen werden. Fiir Forschungszwecke kann das Institut fiir Bildungsanalysen Baden-
Wiirttemberg (IBBW) die Testergebnisse erhalten. Das IBBW bekommt die Daten jedoch ausschlieRlich in
pseudonymisierter Form. Die Namen der Schiilerinnen und Schiiler bleiben vollstandig anonym. Rechtsgrundlage
fir die Verarbeitung personenbezogener Daten durch das IBBW ist Art. 6 Abs. 1 ¢) und e) EU DSGVO iV.m. § 1
SchulG BW.

Wie werden Eltern und Erziehungsberechtigte iiber die quop-Ergebnisse ihres Kindes informiert?

Die Lehrkrafte konnen die Ergebnisse der quop-Tests sowohl mit den Schiilerinnen und Schiilern als auch mit den
Eltern und Erziehungsberechtigten besprechen. Dabei muss beachtet werden, dass quop zwar wichtige
Teilbereiche erfasst, aber nicht alle Bereiche eines Faches.

Wo und wie lange werden die Daten gespeichert?

Die allgemeinen Daten, welche die Lehrkrafte in quop eingeben, sowie die Leistungsdaten der Schiilerinnen und
Schiiler werden in anonymisierter Form im quop-System gespeichert. Die in diesem Zusammenhang anfallenden
Daten werden geldscht, nachdem die Speicherung nicht mehr erforderlich ist, oder die Verarbeitung wird
eingeschrankt, falls gesetzliche Aufbewahrungspflichten bestehen. Eine Loschung erfolgt in der Regel nach zwei
Jahren. Mit Ausscheiden des Schiilers oder der Schiilerin aus der Schule werden alle personenbezogenen Daten
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des Schiilers oder der Schiilerin geloscht. Eine Lehrkraft kann die personenbezogenen Schiilerdaten nur solange
einsehen, wie die Schiilerin oder der Schiiler dieser Lehrkraft zugeordnet ist. In der Regel erstreckt sich diese Frist
auf nicht mehr als zwei Jahre. Das Institut flr Bildungsanalysen Baden-Wirttemberg (IBBW) kann die Daten fur
Forschungszwecke in pseudonymisierter Form erhalten.

Videokonferenzsysteme

Fiir besondere Anlasse oder fiir den Fall einer SchulschlieBung mdchten wir Videokonferenzdienste nutzen, um
Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft oder zur Beratung und Unterstlitzung durch
Lehrkrafte in Kleingruppen zu ermdoglichen.

Wir nutzen BigBlueButton iiber den Lernraum Berlin / Itslearning GmbH und Sdui GmbH zur Durchfiihrung von
Videokonferenzen
* Einindividuelles Nutzerkonto ist nicht erforderlich; bei der Videokonferenz kann ein eigener Nutzername
gewdhlt werden
* oder
* Die Teilnahme an Videokonferenzen setzt die Anmeldung am Lernmanagementsystem voraus, da der

Videokonferenzdienst (iber das Portal erreicht wird. Es werden die Benutzeridentifikationsnummer zur
Teilnahme an der Videokonferenz und Authentifizierungsinformationen verarbeitet

Bei der Teilnahme an der Videokonferenz werden neben Bild- und Tondaten zusatzliche Daten zur Konferenz
verarbeitet (Video- und Audiostreamingdaten, Name der Konferenz, ggf. Inhalte von Chats, gesetzter Status,
Eingaben bei Umfragen, Beitrage, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben).

Alle Teilnehmenden einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen auf Inhalte der
Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrage. Alle Inhalte der Konferenzen bleiben
im Kreis der Teilnehmenden. Es erfolgt keine Aufzeichnung oder Speicherung durch die Schule oder den Anbieter.

Die Inhalte wie Chats und geteilte Dateien werden gel6scht, sobald der Konferenzraum geschlossen wird. Der
Mitschnitt der Videokonferenz durch die Teilnehmenden ist untersagt und kann rechtliche Konsequenzen
haben.

Eine Speicherung von Videokonferenz-Session oder von Inhalten durch den Bereitsteller erfolgt nicht. IP-Adressen
und Logs werden nach 7 Tagen geloscht. Alle anderen oben genannten Daten werden am Ende der
Videokonferenz-Session geloscht.

* 2Zwecke und Rechtsgrundlagen der Datenverarbeitung

Die Schule soll Kenntnisse, Fahigkeiten, Fertigkeiten und Werthaltungen vermitteln, die die Schiilerinnen und
Schiiler in die Lage versetzen, ihre Entscheidungen selbstindig zu treffen und selbstandig weiterzulernen, um
berufliche und personliche Entwicklungsaufgaben zu bewiéltigen, das eigene Leben und die Zukunft der
Gesellschaft aktiv zu gestalten. Diesem Zweck dient die Datenverarbeitung an der Schule. Ziel ist insbesondere die
bestmogliche schulische Foérderung lhres Kindes (gegebenenfalls ist dazu die Erstellung von Gutachten und
Forderpldanen erforderlich). Vorschriften dazu finden Sie in §§ 14 bis 18 der Grundschulverordnung4. Weitere
Zwecke sind die Unterrichtsplanung und -gestaltung, das Erstellen von Zeugnissen, die Schulgesundheitspflege
einschlieRlich der Schuleingangsuntersuchung (§ 52 SchulG, § 5 Grundschulverordnung). Hinzu kommen die
Schulstatistik (§ 17 der Schuldatenverordnung), die Uberwachung der Schulpflicht, die Kontaktaufnahme mit den
Erziehungsberechtigten, erforderlichenfalls die Durchfiihrung von Erziehungs- und OrdnungsmaBnahmen gemal
§§ 62 und 63 SchulG sowie die Evaluation und Qualitatssicherung der schulischen Arbeit gemall §§ 9 und 65
Absatz 1 SchulG und der Verordnung tiber schulische Qualitdtssicherung und Evaluation.

Die Erhebung der Staatsangehorigkeit, des Geburtslandes sowie bei nichtdeutschem Geburtsland das Jahr des
Zuzuges nach Deutschland im Rahmen der Schulstatistik erfolgt auf Beschluss der Kultusministerkonferenz. Die

4 http://gesetze.berlin.de/jportal/?quelle=jlink&query=GrSchulV+BE&psmi=bsbeprod.psml&max=true&aiz=true
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Merkmale ,nichtdeutsche Herkunftssprache” und ,Kommunikationssprache in der Familie” werden zur
Berechnung der Personalausstattung der Schule verwendet.

* Empfinger von personenbezogenen Daten

Innerhalb der Schule verarbeiten Lehrkrafte, padagogisches und nichtpadagogisches Personal die
personenbezogenen Daten.

Eine Ubermittlung an Dritte erfolgt nur, wenn dies durch eine Rechtsvorschrift erlaubt ist oder Sie eingewilligt
haben. Erlaubnisvorschriften fiir die Ubermittlung an Behérden wie die Jugendbehérden, die Jugendgerichtshilfe,
die Gesundheitsamter zum Zweck der schuldrztlichen Eingangsuntersuchung sind § 64 Absatz 3, 4, 8 und fir
Privatpersonen § 64 Absatze 6 des Schulgesetzes.

Auf Grund einer gesetzlichen Ermachtigung (§ 66 Nr. 8 des SchulG in Verbindung mit § 17 der
Schuldatenverordnung) stellen wir der Statistikstelle der fiir das Schulwesen zustdndigen Senatsverwaltung
regelmalig Daten unserer Schilerinnen und Schiiler zur Verfiigung, aber ohne Namen, ohne den Tag der Geburt
und ohne genaue Anschriften. Die Schulnummer und die Bezeichnung der Klasse werden als Hilfsmerkmale
Ubermittelt. Wir Ubermitteln aulerdem personenbezogene Daten an das oOrtlich zustdndige Schulamt (im
Bezirksamt) im Rahmen der Aufnahme von Schiilerinnen und Schilern. In Einzelfdllen Gibermitteln wir der o6rtlich
zustandigen Schulaufsicht im Rahmen der schulrechtlichen Bestimmungen personenbezogene Daten einer
Schiilerin oder eines Schiilers. Ebenfalls in Einzelfdllen Ubermitteln wir dem ortlichen Schulamt nach finf
unentschuldigten Fehltagen eine Schulversdumnisanzeige zur Uberwachung der Schulpflicht. Wir iibersenden
Unterlagen, die Gber lhr Kind in der Schule entstanden sind, bei einem Schulwechsel an die aufnehmende Schule,
sofern dies von § 10 der Schuldatenverordnung vorgesehen ist. Soweit es im Einzelfall zur Unterstiitzung lhres
Kindes erforderlich ist, ibermitteln wir personenbezogene Daten an das Jugendamt (im Bezirksamt) oder an das
Schulpsychologische und Inklusionspadagogische Beratungs- und Unterstiitzungszentrum (SIBUZ) zur Klarung der
Frage, ob sonderpadagogischer Forderbedarf besteht, oder bei Beratungsbedarf der Schule. Die SIBUZ sind
Fachdienste der Schulaufsichtsbehorde (der flir das Schulwesen zusténdigen Senatsverwaltung) und unterliegen
der in § 203 des Strafgesetzbuchs geregelten Schweigepflicht.

* Dauer der Speicherung

Die Aufbewahrungsfristen richten sich nach der Schuldatenverordnung (§ 11 und § 13). Kopien der
Abgangszeugnisse bzw. Unterlagen zum Nachweis des Schulbesuchs bewahren wir 50 Jahre auf; Schilerbdgen
werden zwei Jahre nach Ablauf des Schuljahres, in dem die Schilerin bzw. der Schiiler die Berliner Schule
verlassen hat, vernichtet, sofern die allgemeinbildende Schule mindestens 10 Jahre lang besucht worden ist.

Personenbezogene Daten, die Lehrkrafte mit Genehmigung der Schulleitung auf privateigenen Geradten oder auf
den von der Senatsverwaltung zur Verfligung gestellten Gerdten verarbeiten, werden entsprechend der
Schuldatenverordnung geldscht, spatestens ein Jahr nachdem die Schiilerin oder der Schiiler von der Lehrkraft
nicht mehr unterrichtet wird.

* |hre Rechte

Die Rechte der von der Verarbeitung ihrer Daten betroffenen Personen sind in den Artikeln 15 bis 18 sowie 20 bis
21 der Verordnung (EU) 2016/679 — Datenschutzgrundverordnung (DSGVO) — geregelt.

Sie kdnnen insbesondere

1. formlos Auskunft dartiber verlangen, welche personenbezogenen Daten wir (iber Sie oder Ihr Kind zu welchen
Zwecken auf welcher Rechtsgrundlage verarbeiten und an wen sie ggf. Gbermittelt werden sowie Uber die
Speicher- bzw. die Aufbewahrungsdauer.

2. Sie kénnen die Berichtigung fehlerhafter Angaben verlangen. Die Schule muss dann gemall Artikel 19 der
DSGVO auch die Empfanger der fehlerhaften Angaben von der Berichtigung informieren.



3. Sie konnen eine Einwilligung fiir die Verarbeitung personenbezogener Daten widerrufen. Durch den Widerruf
der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt. Im Falle des Widerrufs werden entsprechende Daten zukiinftig nicht mehr durch
uns verwendet und unverziglich aus unserem Datenbestand gel6scht.

4. Sie haben gemaR Artikel 21 DSGVO das Recht, auf Grund lhrer besonderen Situation der Verarbeitung lhrer
oder der personenbezogenen Daten lhres Kindes auf Grund seiner besonderen Situation zu widersprechen.
Wenn Sie Widerspruch erheben und wir keine vorrangigen berechtigten Griinde fiir die weitere Verarbeitung
der personenbezogenen Daten haben, kdnnen Sie die Loschung dieser Daten verlangen. Das Recht zum
Widerspruch haben Sie jedoch nicht, wenn wir zu den Verarbeitungsvorgangen, denen Sie widersprechen
wollen, rechtlich verpflichtet sind (Artikel 6 Absatz 1 Buchstabe ¢ DSGVO). Eine rechtliche Verpflichtung besteht
immer dann, wenn ein Verarbeitungsvorgang durch eine Rechtsvorschrift ausdriicklich vorgeschrieben ist.

5. Sie haben unter den in Artikel 18 der DSGVO genannten Voraussetzungen das Recht zu verlangen, dass |hre
oder die Daten |hres Kindes nur noch eingeschrankt verarbeitet werden diirfen — zum Beispiel, bis tber einen
von lhnen erhobenen Widerspruch abschlieBend entschieden ist. Eingeschrankte Verarbeitung bedeutet, dass
die Daten - von der Speicherung abgesehen — nur mit lhrer Einwilligung oder unter besonderen
Voraussetzungen verarbeitet werden dirfen.

6. Sie haben unter den in Artikel 17 der DSGVO genannten Voraussetzungen das Recht, die Léschung der
personenbezogenen Daten lhres Kindes oder Ihrer Person zu verlangen — zum Beispiel, wenn diese Daten fiir
den Zweck, zu dem sie verarbeitet werden, nicht mehr erforderlich sind oder wenn sie unrechtmaRig
verarbeitet werden.

7. Sie haben das Recht, sich an die zustdndige Aufsichtsbehdrde (Berliner Beauftragte flir Datenschutz und
Informationsfreiheit, Alt-Moabit 59-61, 10555 Berlin, E-Mail: mailbox@datenschutz-berlin.de) zu wenden.

* Weitergehende Informationen:
Wichtigsten Gesetze, Verordnungen und Vorschriften des Berliner Bildungssystems finden Sie unter
www.berlin.de/sen/bildung/schule/rechtsvorschriften

Hinweise zur Umsetzung der EU-Datenschutzgrundverordnung finden Sie auf der Seite der Berliner Beauftragten
fir Datenschutz und Informationsfreiheit unter www.datenschutz-berlin.de
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« Lehrkréafte auf Namen der unterrichteten Schilerinnen und Schiler, Lehrkrafte der eigenen Schule und
Lehrkréafte aus Arbeitsgruppen Intern Zugriffsberechtigte auf die Daten der Videokonferenzlésung:
+ Alle Teilnehmerinnen und Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren
und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrage auf
Whiteboards. Extern Zugriffsberechtigte auf die Daten des LMS und der Videokonferenzsoftware:

+ Die mit dem technischen Betrieb der Lernplattform und der Videokonferenzlésung beauftragte Firmen
Itslearning GmbH und Sdui GmbH sowie deren Unterauftragsverarbeiter im Rahmen der bestehenden
Auftragsverarbeitung.

+ Die Systemadministration von Sdui GmbH verarbeitet die ,technischen“ Daten nur soweit es
erforderlich ist, um den ordnungsgemaBen Betrieb des Videokonferenzdienstes sicherzustellen.

+ Die Supportabteilung von itslearningGmbH hat méglichen Zugriff auf die Log-Daten auf dem Server,
um die Sicherstellung der Betriebsbereitschaft zu erméglichen. Zugriff erfolgt ausschlieBlich auf formale
Anfrage durch die SenBildJugFam.

+ Die Systemadministration der Senatsverwaltung fir Bildung, Jugend und Familie hat Zugriff auf die
Daten der Plattform berlin.itslearning.com zum Zwecke der Systemadministration.

8. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation. Eine Datentbermittlung findet nicht statt und ist auch nicht geplant.

9. Dauer der Speicherung

Alle personenbezogenen Daten werden unverziglich geléscht, sofern sie fir die Zwecke, fir die sie
erhoben oderauf sonstige Weise verarbeitet werden, nicht mehr erforderlich sind.

Grundsatzlich gilt:

. Die Stammdaten (Vorname, Nachname, Benutzername, Schule, Klasse, Rolle und ID)
werden mit Beendigung der Schulzugehdrigkeit an der jeweiligen Schule geldscht.

+ Selbst eingetragene persoénliche Informationen oder das Profilbild werden jederzeit selbst
manuell und mit Beendigung der Schulzugehdrigkeit an der jeweiligen Schule mit den
Stammdaten gemeinsam geléscht.

+ Nutzergenerierte Inhalte und padagogische Prozessdaten werden am Ende des Schuljahres
geldéscht. Dazu gehéren Daten, die Schilerinnen und Schiler sowie ihre Lehrkrafte bei der
Nutzung selbst eingeben, abspielen oder hochladen mit Namen und Zeitstempel, Aktivitaten wie
z. B. abgegebene Aufgaben, Tests und Quizze, Ergebnisse, Kommentare und Feedbacks,
Beitrédge in Wikis und Glossaren, Benachrichtigungen und Mitteilungen, hochgeladene Dateien,
Audios und Videos.

+ Log-Daten (IP-Adresse, Zugriffszeitpunkt, Browsertyp und -version, Betriebssystem) werden
nach 72 Stunden automatisch geldscht.

* Regelfristen fur die L6schung der Videokonferenz-Daten sind:

+ Eine Speicherung von Videokonferenz-Session oder von Inhalten durch den Bereitsteller
erfolgt nicht.

+ IP-Adressen und Logs werden nach 7 Tagen geléscht.

+ Alle anderen oben genannten Daten werden am Ende der Videokonferenz-Session

eldscht.

. ainsichtlich der im Auftrag verarbeiteten Daten gilt die im Auftragsverarbeitungsvertrag
festgelegte Léschung: Die Daten beim Auftragnehmer werden spatestens mit Beendigung
der Auftragsverarbeitung geldscht. Sicherungsdateien kénnen noch bis zu 6 Monate tber
das Vertragsende hinaus Daten enthalten.

10. Rechte der betroffenen Person

Nach der Datenschutz-Grundverordnung (DSGVO) stehen Ihnen folgende Rechte zu:

« auf Auskunft Gber sie angehende Daten gem. Art. 15 DSGVO,

« auf Berichtigung unrichtiger sie angehende Daten gem. Art. 16 DSGVO,

« auf Léschung Sie angehende Daten, wenn diese nicht mehr erforderlich sind, sie rechtswidrig
verarbeitet werden oder die Einwilligung in die Verarbeitung widerrufen wurde gem. Art. 17 DSGVO,
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+ auf Einschrénkung der Verarbeitung, um z. B. weitere Rechte geltend zu machen gem. Art. 18
DSGVO,

+ auf Datenubertragbarkeit, um die sie angehende Daten ggf. anderen Verfahren zur Verfligung zu
stellen gem. Art. 20 DSGVO,

- auf Widerspruch, um in einer besonderen Situation der weiteren Verarbeitung der sie angehenden
Daten zu widersprechen gem. Art. 21 DSGVO. Erteilte Einwilligungen in Datenverarbeitungen kénnen
jederzeit ohne Nennung von Grinden mit Wirkung fir die Zukunft widerrufen werden. Bei Nicht-Erteilen
einer Einwilligung oder bei einem Widerruf einer erteilten Einwilligung darf den Betroffenen kein Nachteil
entstehen.

11. Beschwerderecht bei der Aufsichtsbehdrde

Ihnen steht weiterhin ein Beschwerderecht bei der Berliner Beauftragten fir Datenschutz und
Informationsfreiheit zu. Diese kénnen Sie unter folgenden Kontaktdaten erreichen:
Alt-Moabit 59-61

10555 Berlin

mailbox@datenschutz-berlin.de

Telefon: 030/ 13889-0

12. Pflicht zur Bereitstellung der Daten

Sie sind gesetzlich verpflichtet, lhre personenbezogenen Daten uns gegenlber anzugeben. Diese
Verpflichtung ergibt sich aus § 64 Abs. 1 SchulG in Verbindung mit § 2 Abs. 2 SchuldatenV.
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